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Styrelsen för Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn, organisationsnummer 769612-1222, avger
härmed följande årsredovisning för räkenskapsåret 2021-01-01 - 2021-12-31. Om inte annat särskilt anges,
redovisas alla belopp i hela kronor.

 

Förvaltningsberättelse
Verksamheten
Allmänt om verksamheten
Föreningen har till ändamål att främja medlemmarnas ekonomiska intresse genom att i föreningens hus
upplåta bostadslägenheter och lokaler under nyttjanderätt och utan tidsbegränsning. Upplåtelse får även
omfatta mark som ligger i anslutning till föreningens hus, om marken ska användas som komplement till
bostadslägenhet eller lokal. Föreningen är en äkta Brf.

Föreningens gällande stadgar röstades igenom på extra stämma den 5 december 2017 och registrerades
hos Bolagsverket 2018-05-07.

Föreningens fastighet består av ett flerbostadshus fördelat på två huskroppar med totalt 46 st lägenheter.
Fastighetens taxeringsvärde vid räkenskapsårets utgång uppgick till 113 000 000 kr, varav mark 41 000 000
kr och byggnad 72 000 000 kr. Fastigheten har värdeår 2007.

Föreningen är delägare i garaget Utsikten (gemensamhetsanläggning med fastighetsbeteckning Sicklaön
GA:91). Föreningens andelstal motsvarar 46/271 av garaget. Garaget är beläget under Brf Utsikten 2.
Taxeringsvärdet för garaget vid räkenskapsårets utgång uppgick till 17 800 000 kr, varav mark 0 kr.
Garaget har värdeår 2006.

Fastighetsarealen uppgår till 1 680 kvm och lägenhetsytan uppgår till 4 493 kvm. Samtliga lägenheter är
upplåtna med bostadsrätt.

Föreningen har en underhållsplan för fastigheten som sträcker sig 50 år, fram till 2072. För närvarande
uppskattas det genomsnittliga årliga underhållsbehovet för de kommande 50 åren till ca 950 tkr per år.
Det finns inga uppskattade underhållsåtgärder inplanerade före år 2030 som överstiger 1 mkr. För de
närmaste 10 åren uppskattas det genomsnittliga underhållsbehovet till ca 400 tkr per år. Underhållsplanen
revideras årligen och är redovisad inklusive mervärdesskatt.

 
Beskattning
Då föreningens verksamhet till klart övervägande del består i att åt sina medlemmar tillhandahålla
bostäder i byggnader som ägs av föreningen beskattas föreningen som ett privatbostadsföretag.

 
Föreningens säte är i Nacka kommun Stockholms
län.

 
Föreningen disponerar tomten genom:
Äganderätt.

 

Försäkring
Föreningen är fullvärdesförsäkrad i Moderna
Försäkringar.
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Styrelse
Ordförande Cecilia Halvars Öhrnell
Ledamot Stig Holmquist
Ledamot Carin Callerholm
Ledamot Kenneth Blomqvist
Ledamot Jan Sjöstedt
Suppleant Owe Ruzicka
Suppleant Kjell Torlén
Suppleant Janusz Grabowski Pietruszczyk
Suppleant Keili Jögeva Saluveer

 
Styrelsen har under året hållit 9 sammanträden.

Firmatecknare
Firmatecknare har varit förutom styrelsen, två av ledamöterna i förening.

Valberedning
Hans Torlén, sammankallande
Peter Rudheim

Föreningsstämma
Ordinarie föreningsstämma hölls 2021-05-19

 

 

Revisor
Extern Grant Thornton Sweden AB

Information om fastigheten
Bostadslägenheter
upplåtna med bostadsrätt

Antal Total yta m²

1 rok 3 220
2 rok 22 1 744
3 rok 1 96
4 rok 5 533
5 rok 12 1 444
6 rok 2 289
7 rok 1 167
Summa 46 4 493

 
Föreningens adresser:

 
Nybyggnadsår: 2007
Värdeår: 2007

 
Fastighetsbeteckning: SICKLAÖN 37:52

 

Sjökvarnsbacken 10 och 12.
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Föreningen har gästlägenhet, cykelförråd och hobbyrum. I fastigheten finns även en tvättstuga, toalett
och ett relaxrum med bastu som innehas som gemensamhetsanläggning (GA:95) med två andra Brf, se
vidare nedan.

Gemensamhetsanläggningar
Föreningen är medlem i Saltsjöqvarns Samfällighetsförening (SQSF) som förvaltar ett antal
gemensamhetsanläggningar som är helt eller delvis gemensamma för flertalet fastigheter i området
Saltsjöqvarn.
Gemensamhetsanläggningarna är:
Sicklaön GA:91; Garaget Utsikten (föreningen är delägare 46/271 delar)
Sicklaön GA:92; Garaget Inloppet (föreningen är inte delägare i denna anläggning)
Sicklaön GA:98; Ledningsnät
Sicklaön GA:99; Sopsugsanläggning
Sicklaön GA:100; Kommunikationsnät, vägar, kaj, grönområden mm
Sicklaön GA:101; Miljöstation

Medlem i SQSF är ägare till fastighet som har del i av SQSF förvaltad gemensamhetsanläggning. I
samfälligheten ingår tio bostadsrättsföreningar, ett hotell, en verksamhet (Hospitalet) och Nacka
Kommun. Angående GA:100 har under året ett avtal skrivits på av SQSF och Nacka kommun för
övertagande av tunnel och kaj. SQSF har under många år arbetat för att Nacka kommun ska ta över
denna del av den gemensamma infrastrukturen.
Medlemmarna är:
-Brf Saltsjöqvarn 1
-Brf Mjölnaren
-Brf Mannagrynskvarnen
-Brf Inloppet
-Brf Utsikten 1 
-Brf Utsikten 2
-Brf Västra Hamnplan
-Brf Östra Saltsjön
-Brf Västra Saltsjön
-Brf Stora Kvarnen
-Hotell, Stora Kvarnen KB
-Verksamhet, Hospitalet
-Nacka kommun
Under 2020 har Hans Torlén från föreningen varit ledamot i styrelsen för SQSF med ansvar för frågor
rörande områdets gemensamma garage, Utsikten och Inloppet, GA:91 och GA:92.

Relaxrum med bastu, tvättstugan och toaletten i föreningens fastighet ingår i en delägarförvaltad
samfällighet mellan Brf Utsikten 1, Brf Utsikten 2 samt Brf Västra Hamnplan (GA:95). Ett förvaltningsråd med
representanter från varje förening finns utsedd.

Förvaltning
Fastighetsskötsel tillhandahålls via Habitek Förvaltning AB.
Fastighetsstädning tillhandahålls av Figo Städ AB.
LW plåtslageri AB sköter tillsyn och skottning av tak och plåt.
Ekonomisk förvaltning tillhandahålls av FRUBO AB.
Räntekollen AB har anlitats vid omförhandling av föreningens lån.
Hisservice tillhandahålls av Stockholm Kone AB.
Tripple-play för TV/IT/Telefoni tillhandahålls av Ownit Broadband AB.
Fastigheten har tillgång till TV via Bredbandsanslutningen eller som alternativ via den gemensamt med
Brf. Utsikten 2 drivna DVB-T/T2 anslutningen i antennuttaget.

Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn
769612-1222

4 (15)

ID
:6

c4
87

8d
0-

bb
1c

-1
1e

c-
9d

f1
-f

34
05

07
d2

18
9

St
at

us
: S

ig
ne

ra
t a

v 
al

la



Väsentliga händelser under räkenskapsåret
Året har präglats av den pågående Coronapandemin. Styrelsen har därför genomfört de flesta mötena
via e-post och telefon. På grund av risken för smitta under den pågående pandemin och gällande
restriktioner och rekommendationer för sammankomster genomfördes ingen fysisk stämma. Stämman
genomföras istället med poströstning efter ett särskilt formulär som skickades ut till medlemmarna. En
förlängning av den tillfällig lagen från 2020 gjorde detta möjligt. Pandemin har inte påverkat föreningens
ekonomi. Däremot har några föreningsgemensamma aktiviteter ställts in, se nedan.

Föreningens ekonomi är stabil och föreningens lån kunde amorteras med sammanlagt 1 900 000 kr under
2021. Lånen uppgår totalt till drygt 41 miljoner kronor. Efter amorteringar 2021 är föreningens lån per
kvadratmeterbostadsyta 9 159 kr dvs. under 10 000 kr vilket har varit ett delmål för styrelsen. Styrelsens
strategi är att fortsätta verka för minskad skuldsättning. Kostnader för el, vatten och värme har ökat vilket
minskar utrymmet för amortering. Reparations- och underhållsbehov förväntas även öka på sikt. Elpriserna
har varit på rekordhög nivå under senare delen av 2021 och prognosen är att den kommer vara högre
än tidigare. Den debiterade schablonen har därför höjts från 50 kr per kvadratmeter till 60 kr per
kvadratmeter för 2022.

Under året har husets socklar målats, vilket var en åtgärd enligt liggande underhållsplan. Det
gemensamma datorsystemet som används för bokningar av tvättstuga, bastu och gästlägenhet
tillsammans med Brf Utsikten 2 och Brf Västra Hamnplan slutade att fungera under 2020. Den har
uppgraderats och återstartats under 2021. I samband med den åtgärden byttes även porttelefoner till
kodlås på huset externa portar.

Upphandling av bredband har genomförts. Ett förnyat avtal med Ownit slöts, med en betydande
prisreduktion för medlemmarna. Samtidigt uppgraderade Ownit de centrala delar av
bredbandsanläggningen för att öka bredbandets hastighet.

 

 

Medlemsinformation
75
6
7

Medlemmar vid räkenskapsårets början
Tillkommande medlemmar under året
Avgående medlemmar under året
Under året har 4 överlåtelser skett.

 

46 bostadsrätter
 
74 medlemmar vid räkenskapsårets slut

 

• Föreningens gästlägenhet har varit uthyrd i genomsnitt 5 nätter per månad (7 ggr månad föregående
år).
• På grund av pandemin ställdes vårens traditionella gemensamma städdag in. Den 12 september
genomfördes gemensam städning och underhåll men flera åtgärder genomfördes också i mindre
grupper under andra dagar. Den traditionella korvgrillningen och fikat ställdes dock in för att undvika
smittspridning.
• Inställd på grund av pandemin blev också glöggminglet i gästlägenheten.
• Föreningens infoblad delades ut 4 gånger under året.
• Styrelsen har beslutat att hålla årsavgiften oförändrad under 2022.

Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn
769612-1222

5 (15)

ID
:6

c4
87

8d
0-

bb
1c

-1
1e

c-
9d

f1
-f

34
05

07
d2

18
9

St
at

us
: S

ig
ne

ra
t a

v 
al

la



Flerårsöversikt

2021 2020 2019 2018

Nettoomsättning, tkr 3 904 3 892 3 931 3 937
Årsavgifter, tkr 3 058 3 058 3 058 3 058
Resultat efter finansiella poster, tkr 503 775 513 705
Soliditet¹, % 80 80 79 78
Balansomslutning, tkr 213 694 214 991 216 034 216 658
Resultat exkl avskrivning 1 571 1 844 1 570 1 756
Lån per kvm bostadsyta kr vid årets utgång 9 159 9 582 9 982 10 227
Genomsnittlig skuldränta % 0.45 0.79 0.71 0.79
Fastighetens belåningsgrad % 19.26 20.02 20.76 21.21
Lån i förhållande till taxeringsvärde % 36.42 38.09 39.69 47.86
Årsavgift/kvm bostadsrättsyta 681 681 681 681

¹ Justerat eget kapital i procent av balansomslutning
 
Genomsnittlig skuldränta definieras som bokförd räntekostnad i förhållande till genomsnittligt
fastighetslån. 
Fastighetens belåningsgrad definieras som fastighetslån förhållande till föreningens balansomslutning.

  
Årets amortering
Föreningen har under året amorterat 1 900 000 kronor.
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773 958

503 188

339 000

938 146

Förändringar i eget kapital
Insatser Fond för yttre

underhåll
Balanserat

resultat
Årets

resultat

Belopp vid årets ingång 167 945 000 2 284 241 337 966 774 991
Resultatdisposition enligt stämman:
Reservering fond för yttre underhåll 339 000 -339 000
Ianspråktagande av fond för yttre underhåll
Balanseras i ny räkning 774 991 -774 991
Årets resultat 503 188
Belopp vid årets utgång 167 945 000 2 623 241 773 957 503 188

 
Resultatdisposition
Till föreningsstämmans förfogande står följande medel:

Balanserat resultat

Årets resultat

Styrelsen föreslår att medlen disponeras enligt följande:

Till föreningens fond för yttre underhåll avsättes

Balanseras i ny räkning

Avsättning till yttre fond görs med 0,3% av fastighetens taxeringsvärde.
 

Totalt 1 277 146

Totalt 1 277 146
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Resultaträkning

1 januari - 31 december Not 2021 2020

 
RÖRELSEINTÄKTER
Nettoomsättning 1 3 903 508 3 891 557
Övriga rörelseintäkter 16 810 29 972

Summa Rörelseintäkter 3 920 318 3 921 529
 
RÖRELSEKOSTNADER
Driftkostnader 2 -1 935 910 -1 536 203
Övriga externa kostnader 3 -229 764 -200 407
Avskrivningar -1 067 928 -1 068 709

Summa Rörelsekostnader -3 233 602 -2 805 319
 
RÖRELSERESULTAT 686 716 1 116 210
 
FINANSIELLA POSTER
Övriga ränteintäkter och liknande resultatposter 784 792
Räntekostnader och liknande resultatposter -184 312 -342 011

Summa Finansiella poster -183 528 -341 219
 
RESULTAT EFTER FINANSIELLA POSTER 503 188 774 991
 
RESULTAT FÖRE SKATT 503 188 774 991
 
ÅRETS RESULTAT 503 188 774 991
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Balansräkning

TILLGÅNGAR Not 2021-12-31 2020-12-31

 
ANLÄGGNINGSTILLGÅNGAR
Materiella anläggningstillgångar
Byggnader och mark 4 212 736 084 213 804 012

Summa materiella anläggningstillgångar 212 736 084 213 804 012
 
SUMMA ANLÄGGNINGSTILLGÅNGAR 212 736 084 213 804 012
 
OMSÄTTNINGSTILLGÅNGAR
Kortfristiga fordringar
Avgifts- och hyresfordringar 27 0
Övriga fordringar 269 090 190 329
Förutbetalda kostnader och upplupna intäkter 5 173 460 145 199

Summa kortfristiga fordringar 442 577 335 528
 
Kassa och bank
Kassa och bank 515 401 851 685

Summa kassa och bank 515 401 851 685
 
SUMMA OMSÄTTNINGSTILLGÅNGAR 957 978 1 187 213
 
SUMMA TILLGÅNGAR 213 694 062 214 991 225
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Balansräkning
EGET KAPITAL OCH SKULDER Not 2021-12-31 2020-12-31

 
EGET KAPITAL
Bundet eget kapital
Medlemsinsatser 167 945 000 167 945 000
Fond för yttre underhåll 2 623 241 2 284 241

Summa bundet eget kapital 170 568 241 170 229 241
 
Fritt eget kapital
Balanserat resultat 773 958 337 966
Årets resultat 503 188 774 991

Summa fritt eget kapital 1 277 146 1 112 957
 
SUMMA EGET KAPITAL 171 845 387 171 342 198
 
Långfristiga skulder
Skulder till kreditinstitut 6 27 850 000 20 550 000

Summa långfristiga skulder 27 850 000 20 550 000
 
 
Kortfristiga skulder
Skulder till kreditinstitut 6 13 300 000 22 500 000
Leverantörsskulder 223 861 185 642
Skatteskulder 4 776 9 631
Övriga skulder 39 834 30 380
Upplupna kostnader och förutbetalda intäkter 7 430 204 373 374

Summa kortfristiga skulder 13 998 675 23 099 027
 
 
SUMMA EGET KAPITAL OCH SKULDER 213 694 062 214 991 225
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Kassaflödesanalys

Not
2021-01-01
2021-12-31

2020-01-01
2020-12-31

 
DEN LÖPANDE VERKSAMHETEN
Rörelseresultat 686 716 1 116 211
Justeringar för poster som inte ingår i kassaflödet
Avskrivningar 1 067 928 1 068 709
Summa 1 754 644 2 184 920
 
Erhållen ränta 784 792
Erlagd ränta -184 312 -342 011
Kassaflöde från den löpande verksamheten före förändringar av
rörelsekapital

1 571 116 1 843 700

 
Kassaflöde från förändringar i rörelsekapital
Minskning/Ökning av kortfristiga fordringar -107 049 6 666
Minskning/Ökning av kortfristiga skulder 99 649 -17 541
Kassaflöde från den löpande verksamheten 1 563 716 1 832 825

 
INVESTERINGSVERKSAMHETEN
Investeringar i materiella anläggningstillgångar 0 0
Kassaflöde från investeringsverksamheten 0 0

 
FINANSIERINGSVERKSAMHETEN
Amortering -1 900 000 -1 800 000
Kassaflöde från finansieringsverksamheten -1 900 000 -1 800 000

Årets kassaflöde -336 284 32 825

Likvida medel vid årets början 851 685 818 860

Likvida medel vid årets slut 515 401 851 685
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Noter
Redovisningsprinciper

Årsredovisningen är upprättad i enlighet med årsredovisningslagen och Bokföringsnämndens allmänna
råd (BFNAR 2016:10) om årsredovisning i mindre företag.

RedU18 har använts. 

Avskrivning
Tillämpade avskrivningstider:

 
 

Not 1. Nettoomsättning 2021 2020

Årsavgifter bostäder 3 057 864 3 057 864
Hyresintäkter garage och p-platser 614 811 550 214
Bredband 85 466 110 400
Debiterade elkostnader 145 366 173 080
Totalt nettoomsättning 3 903 507 3 891 558
 

Anläggningstillgång Nyttjandeperiod (år) Avskrivning (%)

Byggnad 180 0,6

Hobbyrum 180 0,6

Takvärmeanläggning 20 5

Återvinning för matavfall 10 10

Cykelrum 20 5
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Not 2. Driftkostnader 2021 2020

Fastighetsel 413 311 203 339
Uppvärmning 398 925 353 998
Vatten och avlopp 185 896 139 063
Obligatorisk ventilationskontroll, OVK 0 31 625
Service värmeanläggning 13 464 13 136
Grundavtal hiss 42 259 37 519
Fastighetsskötsel 93 768 93 728
Fastighetsstäd 66 000 66 000
Snöröjning/sandning 12 689 0
Bevakningskostnader 5 340 5 115
Porttelefon 1 264 5 254
Bredband 78 128 107 182
Försäkring 31 908 30 398
Fastighetsavgift/fastighetsskatt 97 328 95 948
Samfällighetskostnader 222 377 239 482
Reparation och underhåll 4 375 14 937
Reparation och underhåll byggnad 30 984 2 399
Reparation och underhåll balkonger/altaner 19 080 6 575
Reparation och underhåll portar och lås 95 023 3 258
Reparation och underhåll trapphus 4 481 0
Reparation och underhåll hiss 12 500 4 983
Reparation och underhåll tvättstuga 0 8 275
Reparation och underhåll gästrum 17 056 0
Reparation och underhåll relaxrum 4 304 0
Reparation och underhåll sophantering/återvinning 563 0
Reparation och underhåll el 27 226 0
Reparation och underhåll uppvärmning 14 363 1 612
Reparation och underhåll ventilation 17 843 54 648
Reparation och underhåll gård/trädgård 19 124 0
Reparation och underhåll cykelplatser 0 7 336
Reparation- och underhållsmaterial 6 331 9 398
Övriga reparationer och underhåll 0 997
Totalt driftkostnader 1 935 910 1 536 203
 
 

Not 3. Övriga externa kostnader 2021 2020

Arvode ekonomisk förvaltning 66 408 66 216
Extra ekonomisk förvaltning 3 311 3 656
Revisionsarvode 10 306 22 500
Webbsida 2 831 2 478
Konsultarvode 15 451 18 488
Bankkostnader 2 959 3 131
Övriga administrativa kostnader 0 1 325
Föreningsomkostnader 40 061 990
Omkostnader uthyrning garageplatser 67 165 62 174
Övriga kostnader 21 272 19 450
Totalt övriga externa kostnader 229 764 200 407
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Not 4. Byggnader och mark 2021-12-31 2020-12-31

Ackumulerade anskaffningsvärden
Anskaffningsvärde byggnad 183 281 109 183 281 109
Anskaffningsvärde mark 39 000 000 39 000 000
Utgående anskaffningsvärden 222 281 109 222 281 109
Ackumulerade avskrivningar
Ingående avskrivningar - 8 477 097 - 7 408 388
Årets avskrivningar - 1 067 928 - 1 068 709
Utgående avskrivningar -9 545 025 -8 477 097
Utgående redovisat värde 212 736 084 213 804 012

Taxeringsvärden
Taxeringsvärde byggnader 72 000 000 72 000 000
Taxeringsvärde mark 41 000 000 41 000 000

113 000 000 113 000 000
 

Not 5. Förutbetalda kostnader och upplupna intäkter 2021-12-31 2020-12-31

Moderna Försäkringar 10 813 10 292
FRUBO AB 5 690 5 534
Saltsjöqvarns Samfällighet 129 269 124 033
Securitas Sverige 5 670 5 340
Brf Utsikten 2 Saltsjöqvarn 22 018 0
Summa 173 460 145 199
 

Not 6. Skulder till kreditinstitut
Villkors-

ändringsdag
Räntesats

2021-12-31
Belopp

2021-12-31
Belopp

2020-12-31
SEB lån 45047164 2024-01-28 0,48 % 13 600 000 15 500 000
SEB lån 45162516 2022-12-28 0,31 % 9 150 000 9 150 000
SEB lån 46363531 2022-11-28 0,25 % 4 150 000 0
SEB lån 46363558 2023-01-28 0,25 % 2 850 000 0
Stadshypotek 334872 0 4 150 000
Stadshypotek 383677 2024-09-30 0,59 % 11 400 000 11 400 000
Stadshypotek 341061 0 2 850 000
Summa skulder till kreditinstitut 41 150 000 43 050 000
 
Kortfristig del av skulder till kreditinstitut -13 300 000 -22 500 000

27 850 000 20 550 000
 
Skuld som förfaller senare än 5 år beräknas till 41 050 000 kr
De skulder som förfaller under kommande år avses förlängas i takt med att de löper ut, de redovisas
därför som kortfristig skuld trots att föreningen avser att förlänga lånen.
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Not 7. Upplupna kostnader och förutbetalda intäkter 2021-12-31 2020-12-31
Uppl utgiftsräntor 2 558 18 313
Förutbet hyra/avgift 250 071 241 155
Uppl revisionsarvode 15 000 20 000
Nacka Energi 19 393 18 591
Stockholm Exergi AB 57 913 45 760
Skellefteå Kraft 58 489 10 135
Habitek Förvaltning 5 063 7 794
Räntekollen 2 138 11 625
Brf Utsikten 2 Saltsjöqvarn 19 579 0
Summa 430 204 373 373
 

Not 8. Ställda säkerheter 2021-12-31 2020-12-31

Fastighetsinteckningar 54 000 000 54 000 000
Summa: 54 000 000 54 000 000
 

Underskrifter
Nacka den _______ / _______ 2022

 

 

Cecilia Halvars Öhrnell Stig Holmquist

Carin Callerholm Kenneth Blomqvist

Jan Sjöstedt

Vår revisionsberättelse har lämnats 2022 -

Grant Thornton Sweden AB
Maria Johansson
Huvudansvarig auktoriserad revisor
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Styrelsen för Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn, organisationsnummer 769612-1222, avger
härmed följande årsredovisning för räkenskapsåret 2021-01-01 - 2021-12-31. Om inte annat särskilt anges,
redovisas alla belopp i hela kronor.


 


Förvaltningsberättelse
Verksamheten
Allmänt om verksamheten
Föreningen har till ändamål att främja medlemmarnas ekonomiska intresse genom att i föreningens hus
upplåta bostadslägenheter och lokaler under nyttjanderätt och utan tidsbegränsning. Upplåtelse får även
omfatta mark som ligger i anslutning till föreningens hus, om marken ska användas som komplement till
bostadslägenhet eller lokal. Föreningen är en äkta Brf.


Föreningens gällande stadgar röstades igenom på extra stämma den 5 december 2017 och registrerades
hos Bolagsverket 2018-05-07.


Föreningens fastighet består av ett flerbostadshus fördelat på två huskroppar med totalt 46 st lägenheter.
Fastighetens taxeringsvärde vid räkenskapsårets utgång uppgick till 113 000 000 kr, varav mark 41 000 000
kr och byggnad 72 000 000 kr. Fastigheten har värdeår 2007.


Föreningen är delägare i garaget Utsikten (gemensamhetsanläggning med fastighetsbeteckning Sicklaön
GA:91). Föreningens andelstal motsvarar 46/271 av garaget. Garaget är beläget under Brf Utsikten 2.
Taxeringsvärdet för garaget vid räkenskapsårets utgång uppgick till 17 800 000 kr, varav mark 0 kr.
Garaget har värdeår 2006.


Fastighetsarealen uppgår till 1 680 kvm och lägenhetsytan uppgår till 4 493 kvm. Samtliga lägenheter är
upplåtna med bostadsrätt.


Föreningen har en underhållsplan för fastigheten som sträcker sig 50 år, fram till 2072. För närvarande
uppskattas det genomsnittliga årliga underhållsbehovet för de kommande 50 åren till ca 950 tkr per år.
Det finns inga uppskattade underhållsåtgärder inplanerade före år 2030 som överstiger 1 mkr. För de
närmaste 10 åren uppskattas det genomsnittliga underhållsbehovet till ca 400 tkr per år. Underhållsplanen
revideras årligen och är redovisad inklusive mervärdesskatt.


 
Beskattning
Då föreningens verksamhet till klart övervägande del består i att åt sina medlemmar tillhandahålla
bostäder i byggnader som ägs av föreningen beskattas föreningen som ett privatbostadsföretag.


 
Föreningens säte är i Nacka kommun Stockholms
län.


 
Föreningen disponerar tomten genom:
Äganderätt.


 


Försäkring
Föreningen är fullvärdesförsäkrad i Moderna
Försäkringar.
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Styrelse
Ordförande Cecilia Halvars Öhrnell
Ledamot Stig Holmquist
Ledamot Carin Callerholm
Ledamot Kenneth Blomqvist
Ledamot Jan Sjöstedt
Suppleant Owe Ruzicka
Suppleant Kjell Torlén
Suppleant Janusz Grabowski Pietruszczyk
Suppleant Keili Jögeva Saluveer


 
Styrelsen har under året hållit 9 sammanträden.


Firmatecknare
Firmatecknare har varit förutom styrelsen, två av ledamöterna i förening.


Valberedning
Hans Torlén, sammankallande
Peter Rudheim


Föreningsstämma
Ordinarie föreningsstämma hölls 2021-05-19


 


 


Revisor
Extern Grant Thornton Sweden AB


Information om fastigheten
Bostadslägenheter
upplåtna med bostadsrätt


Antal Total yta m²


1 rok 3 220
2 rok 22 1 744
3 rok 1 96
4 rok 5 533
5 rok 12 1 444
6 rok 2 289
7 rok 1 167
Summa 46 4 493


 
Föreningens adresser:


 
Nybyggnadsår: 2007
Värdeår: 2007


 
Fastighetsbeteckning: SICKLAÖN 37:52


 


Sjökvarnsbacken 10 och 12.
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Föreningen har gästlägenhet, cykelförråd och hobbyrum. I fastigheten finns även en tvättstuga, toalett
och ett relaxrum med bastu som innehas som gemensamhetsanläggning (GA:95) med två andra Brf, se
vidare nedan.


Gemensamhetsanläggningar
Föreningen är medlem i Saltsjöqvarns Samfällighetsförening (SQSF) som förvaltar ett antal
gemensamhetsanläggningar som är helt eller delvis gemensamma för flertalet fastigheter i området
Saltsjöqvarn.
Gemensamhetsanläggningarna är:
Sicklaön GA:91; Garaget Utsikten (föreningen är delägare 46/271 delar)
Sicklaön GA:92; Garaget Inloppet (föreningen är inte delägare i denna anläggning)
Sicklaön GA:98; Ledningsnät
Sicklaön GA:99; Sopsugsanläggning
Sicklaön GA:100; Kommunikationsnät, vägar, kaj, grönområden mm
Sicklaön GA:101; Miljöstation


Medlem i SQSF är ägare till fastighet som har del i av SQSF förvaltad gemensamhetsanläggning. I
samfälligheten ingår tio bostadsrättsföreningar, ett hotell, en verksamhet (Hospitalet) och Nacka
Kommun. Angående GA:100 har under året ett avtal skrivits på av SQSF och Nacka kommun för
övertagande av tunnel och kaj. SQSF har under många år arbetat för att Nacka kommun ska ta över
denna del av den gemensamma infrastrukturen.
Medlemmarna är:
-Brf Saltsjöqvarn 1
-Brf Mjölnaren
-Brf Mannagrynskvarnen
-Brf Inloppet
-Brf Utsikten 1 
-Brf Utsikten 2
-Brf Västra Hamnplan
-Brf Östra Saltsjön
-Brf Västra Saltsjön
-Brf Stora Kvarnen
-Hotell, Stora Kvarnen KB
-Verksamhet, Hospitalet
-Nacka kommun
Under 2020 har Hans Torlén från föreningen varit ledamot i styrelsen för SQSF med ansvar för frågor
rörande områdets gemensamma garage, Utsikten och Inloppet, GA:91 och GA:92.


Relaxrum med bastu, tvättstugan och toaletten i föreningens fastighet ingår i en delägarförvaltad
samfällighet mellan Brf Utsikten 1, Brf Utsikten 2 samt Brf Västra Hamnplan (GA:95). Ett förvaltningsråd med
representanter från varje förening finns utsedd.


Förvaltning
Fastighetsskötsel tillhandahålls via Habitek Förvaltning AB.
Fastighetsstädning tillhandahålls av Figo Städ AB.
LW plåtslageri AB sköter tillsyn och skottning av tak och plåt.
Ekonomisk förvaltning tillhandahålls av FRUBO AB.
Räntekollen AB har anlitats vid omförhandling av föreningens lån.
Hisservice tillhandahålls av Stockholm Kone AB.
Tripple-play för TV/IT/Telefoni tillhandahålls av Ownit Broadband AB.
Fastigheten har tillgång till TV via Bredbandsanslutningen eller som alternativ via den gemensamt med
Brf. Utsikten 2 drivna DVB-T/T2 anslutningen i antennuttaget.


Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn
769612-1222


4 (15)







Väsentliga händelser under räkenskapsåret
Året har präglats av den pågående Coronapandemin. Styrelsen har därför genomfört de flesta mötena
via e-post och telefon. På grund av risken för smitta under den pågående pandemin och gällande
restriktioner och rekommendationer för sammankomster genomfördes ingen fysisk stämma. Stämman
genomföras istället med poströstning efter ett särskilt formulär som skickades ut till medlemmarna. En
förlängning av den tillfällig lagen från 2020 gjorde detta möjligt. Pandemin har inte påverkat föreningens
ekonomi. Däremot har några föreningsgemensamma aktiviteter ställts in, se nedan.


Föreningens ekonomi är stabil och föreningens lån kunde amorteras med sammanlagt 1 900 000 kr under
2021. Lånen uppgår totalt till drygt 41 miljoner kronor. Efter amorteringar 2021 är föreningens lån per
kvadratmeterbostadsyta 9 159 kr dvs. under 10 000 kr vilket har varit ett delmål för styrelsen. Styrelsens
strategi är att fortsätta verka för minskad skuldsättning. Kostnader för el, vatten och värme har ökat vilket
minskar utrymmet för amortering. Reparations- och underhållsbehov förväntas även öka på sikt. Elpriserna
har varit på rekordhög nivå under senare delen av 2021 och prognosen är att den kommer vara högre
än tidigare. Den debiterade schablonen har därför höjts från 50 kr per kvadratmeter till 60 kr per
kvadratmeter för 2022.


Under året har husets socklar målats, vilket var en åtgärd enligt liggande underhållsplan. Det
gemensamma datorsystemet som används för bokningar av tvättstuga, bastu och gästlägenhet
tillsammans med Brf Utsikten 2 och Brf Västra Hamnplan slutade att fungera under 2020. Den har
uppgraderats och återstartats under 2021. I samband med den åtgärden byttes även porttelefoner till
kodlås på huset externa portar.


Upphandling av bredband har genomförts. Ett förnyat avtal med Ownit slöts, med en betydande
prisreduktion för medlemmarna. Samtidigt uppgraderade Ownit de centrala delar av
bredbandsanläggningen för att öka bredbandets hastighet.


 


 


Medlemsinformation
75
6
7


Medlemmar vid räkenskapsårets början
Tillkommande medlemmar under året
Avgående medlemmar under året
Under året har 4 överlåtelser skett.


 


46 bostadsrätter
 
74 medlemmar vid räkenskapsårets slut


 


• Föreningens gästlägenhet har varit uthyrd i genomsnitt 5 nätter per månad (7 ggr månad föregående
år).
• På grund av pandemin ställdes vårens traditionella gemensamma städdag in. Den 12 september
genomfördes gemensam städning och underhåll men flera åtgärder genomfördes också i mindre
grupper under andra dagar. Den traditionella korvgrillningen och fikat ställdes dock in för att undvika
smittspridning.
• Inställd på grund av pandemin blev också glöggminglet i gästlägenheten.
• Föreningens infoblad delades ut 4 gånger under året.
• Styrelsen har beslutat att hålla årsavgiften oförändrad under 2022.
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Flerårsöversikt


2021 2020 2019 2018


Nettoomsättning, tkr 3 904 3 892 3 931 3 937
Årsavgifter, tkr 3 058 3 058 3 058 3 058
Resultat efter finansiella poster, tkr 503 775 513 705
Soliditet¹, % 80 80 79 78
Balansomslutning, tkr 213 694 214 991 216 034 216 658
Resultat exkl avskrivning 1 571 1 844 1 570 1 756
Lån per kvm bostadsyta kr vid årets utgång 9 159 9 582 9 982 10 227
Genomsnittlig skuldränta % 0.45 0.79 0.71 0.79
Fastighetens belåningsgrad % 19.26 20.02 20.76 21.21
Lån i förhållande till taxeringsvärde % 36.42 38.09 39.69 47.86
Årsavgift/kvm bostadsrättsyta 681 681 681 681


¹ Justerat eget kapital i procent av balansomslutning
 
Genomsnittlig skuldränta definieras som bokförd räntekostnad i förhållande till genomsnittligt
fastighetslån. 
Fastighetens belåningsgrad definieras som fastighetslån förhållande till föreningens balansomslutning.


  
Årets amortering
Föreningen har under året amorterat 1 900 000 kronor.
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773 958


503 188


339 000


938 146


Förändringar i eget kapital
Insatser Fond för yttre


underhåll
Balanserat


resultat
Årets


resultat


Belopp vid årets ingång 167 945 000 2 284 241 337 966 774 991
Resultatdisposition enligt stämman:
Reservering fond för yttre underhåll 339 000 -339 000
Ianspråktagande av fond för yttre underhåll
Balanseras i ny räkning 774 991 -774 991
Årets resultat 503 188
Belopp vid årets utgång 167 945 000 2 623 241 773 957 503 188


 
Resultatdisposition
Till föreningsstämmans förfogande står följande medel:


Balanserat resultat


Årets resultat


Styrelsen föreslår att medlen disponeras enligt följande:


Till föreningens fond för yttre underhåll avsättes


Balanseras i ny räkning


Avsättning till yttre fond görs med 0,3% av fastighetens taxeringsvärde.
 


Totalt 1 277 146


Totalt 1 277 146
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Resultaträkning


1 januari - 31 december Not 2021 2020


 
RÖRELSEINTÄKTER
Nettoomsättning 1 3 903 508 3 891 557
Övriga rörelseintäkter 16 810 29 972


Summa Rörelseintäkter 3 920 318 3 921 529
 
RÖRELSEKOSTNADER
Driftkostnader 2 -1 935 910 -1 536 203
Övriga externa kostnader 3 -229 764 -200 407
Avskrivningar -1 067 928 -1 068 709


Summa Rörelsekostnader -3 233 602 -2 805 319
 
RÖRELSERESULTAT 686 716 1 116 210
 
FINANSIELLA POSTER
Övriga ränteintäkter och liknande resultatposter 784 792
Räntekostnader och liknande resultatposter -184 312 -342 011


Summa Finansiella poster -183 528 -341 219
 
RESULTAT EFTER FINANSIELLA POSTER 503 188 774 991
 
RESULTAT FÖRE SKATT 503 188 774 991
 
ÅRETS RESULTAT 503 188 774 991
 


Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn
769612-1222


8 (15)







 


Balansräkning


TILLGÅNGAR Not 2021-12-31 2020-12-31


 
ANLÄGGNINGSTILLGÅNGAR
Materiella anläggningstillgångar
Byggnader och mark 4 212 736 084 213 804 012


Summa materiella anläggningstillgångar 212 736 084 213 804 012
 
SUMMA ANLÄGGNINGSTILLGÅNGAR 212 736 084 213 804 012
 
OMSÄTTNINGSTILLGÅNGAR
Kortfristiga fordringar
Avgifts- och hyresfordringar 27 0
Övriga fordringar 269 090 190 329
Förutbetalda kostnader och upplupna intäkter 5 173 460 145 199


Summa kortfristiga fordringar 442 577 335 528
 
Kassa och bank
Kassa och bank 515 401 851 685


Summa kassa och bank 515 401 851 685
 
SUMMA OMSÄTTNINGSTILLGÅNGAR 957 978 1 187 213
 
SUMMA TILLGÅNGAR 213 694 062 214 991 225
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Balansräkning
EGET KAPITAL OCH SKULDER Not 2021-12-31 2020-12-31


 
EGET KAPITAL
Bundet eget kapital
Medlemsinsatser 167 945 000 167 945 000
Fond för yttre underhåll 2 623 241 2 284 241


Summa bundet eget kapital 170 568 241 170 229 241
 
Fritt eget kapital
Balanserat resultat 773 958 337 966
Årets resultat 503 188 774 991


Summa fritt eget kapital 1 277 146 1 112 957
 
SUMMA EGET KAPITAL 171 845 387 171 342 198
 
Långfristiga skulder
Skulder till kreditinstitut 6 27 850 000 20 550 000


Summa långfristiga skulder 27 850 000 20 550 000
 
 
Kortfristiga skulder
Skulder till kreditinstitut 6 13 300 000 22 500 000
Leverantörsskulder 223 861 185 642
Skatteskulder 4 776 9 631
Övriga skulder 39 834 30 380
Upplupna kostnader och förutbetalda intäkter 7 430 204 373 374


Summa kortfristiga skulder 13 998 675 23 099 027
 
 
SUMMA EGET KAPITAL OCH SKULDER 213 694 062 214 991 225
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Kassaflödesanalys


Not
2021-01-01
2021-12-31


2020-01-01
2020-12-31


 
DEN LÖPANDE VERKSAMHETEN
Rörelseresultat 686 716 1 116 211
Justeringar för poster som inte ingår i kassaflödet
Avskrivningar 1 067 928 1 068 709
Summa 1 754 644 2 184 920
 
Erhållen ränta 784 792
Erlagd ränta -184 312 -342 011
Kassaflöde från den löpande verksamheten före förändringar av
rörelsekapital


1 571 116 1 843 700


 
Kassaflöde från förändringar i rörelsekapital
Minskning/Ökning av kortfristiga fordringar -107 049 6 666
Minskning/Ökning av kortfristiga skulder 99 649 -17 541
Kassaflöde från den löpande verksamheten 1 563 716 1 832 825


 
INVESTERINGSVERKSAMHETEN
Investeringar i materiella anläggningstillgångar 0 0
Kassaflöde från investeringsverksamheten 0 0


 
FINANSIERINGSVERKSAMHETEN
Amortering -1 900 000 -1 800 000
Kassaflöde från finansieringsverksamheten -1 900 000 -1 800 000


Årets kassaflöde -336 284 32 825


Likvida medel vid årets början 851 685 818 860


Likvida medel vid årets slut 515 401 851 685
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Noter
Redovisningsprinciper


Årsredovisningen är upprättad i enlighet med årsredovisningslagen och Bokföringsnämndens allmänna
råd (BFNAR 2016:10) om årsredovisning i mindre företag.


RedU18 har använts. 


Avskrivning
Tillämpade avskrivningstider:


 
 


Not 1. Nettoomsättning 2021 2020


Årsavgifter bostäder 3 057 864 3 057 864
Hyresintäkter garage och p-platser 614 811 550 214
Bredband 85 466 110 400
Debiterade elkostnader 145 366 173 080
Totalt nettoomsättning 3 903 507 3 891 558
 


Anläggningstillgång Nyttjandeperiod (år) Avskrivning (%)


Byggnad 180 0,6


Hobbyrum 180 0,6


Takvärmeanläggning 20 5


Återvinning för matavfall 10 10


Cykelrum 20 5
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Not 2. Driftkostnader 2021 2020


Fastighetsel 413 311 203 339
Uppvärmning 398 925 353 998
Vatten och avlopp 185 896 139 063
Obligatorisk ventilationskontroll, OVK 0 31 625
Service värmeanläggning 13 464 13 136
Grundavtal hiss 42 259 37 519
Fastighetsskötsel 93 768 93 728
Fastighetsstäd 66 000 66 000
Snöröjning/sandning 12 689 0
Bevakningskostnader 5 340 5 115
Porttelefon 1 264 5 254
Bredband 78 128 107 182
Försäkring 31 908 30 398
Fastighetsavgift/fastighetsskatt 97 328 95 948
Samfällighetskostnader 222 377 239 482
Reparation och underhåll 4 375 14 937
Reparation och underhåll byggnad 30 984 2 399
Reparation och underhåll balkonger/altaner 19 080 6 575
Reparation och underhåll portar och lås 95 023 3 258
Reparation och underhåll trapphus 4 481 0
Reparation och underhåll hiss 12 500 4 983
Reparation och underhåll tvättstuga 0 8 275
Reparation och underhåll gästrum 17 056 0
Reparation och underhåll relaxrum 4 304 0
Reparation och underhåll sophantering/återvinning 563 0
Reparation och underhåll el 27 226 0
Reparation och underhåll uppvärmning 14 363 1 612
Reparation och underhåll ventilation 17 843 54 648
Reparation och underhåll gård/trädgård 19 124 0
Reparation och underhåll cykelplatser 0 7 336
Reparation- och underhållsmaterial 6 331 9 398
Övriga reparationer och underhåll 0 997
Totalt driftkostnader 1 935 910 1 536 203
 
 


Not 3. Övriga externa kostnader 2021 2020


Arvode ekonomisk förvaltning 66 408 66 216
Extra ekonomisk förvaltning 3 311 3 656
Revisionsarvode 10 306 22 500
Webbsida 2 831 2 478
Konsultarvode 15 451 18 488
Bankkostnader 2 959 3 131
Övriga administrativa kostnader 0 1 325
Föreningsomkostnader 40 061 990
Omkostnader uthyrning garageplatser 67 165 62 174
Övriga kostnader 21 272 19 450
Totalt övriga externa kostnader 229 764 200 407
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Not 4. Byggnader och mark 2021-12-31 2020-12-31


Ackumulerade anskaffningsvärden
Anskaffningsvärde byggnad 183 281 109 183 281 109
Anskaffningsvärde mark 39 000 000 39 000 000
Utgående anskaffningsvärden 222 281 109 222 281 109
Ackumulerade avskrivningar
Ingående avskrivningar - 8 477 097 - 7 408 388
Årets avskrivningar - 1 067 928 - 1 068 709
Utgående avskrivningar -9 545 025 -8 477 097
Utgående redovisat värde 212 736 084 213 804 012


Taxeringsvärden
Taxeringsvärde byggnader 72 000 000 72 000 000
Taxeringsvärde mark 41 000 000 41 000 000


113 000 000 113 000 000
 


Not 5. Förutbetalda kostnader och upplupna intäkter 2021-12-31 2020-12-31


Moderna Försäkringar 10 813 10 292
FRUBO AB 5 690 5 534
Saltsjöqvarns Samfällighet 129 269 124 033
Securitas Sverige 5 670 5 340
Brf Utsikten 2 Saltsjöqvarn 22 018 0
Summa 173 460 145 199
 


Not 6. Skulder till kreditinstitut
Villkors-


ändringsdag
Räntesats


2021-12-31
Belopp


2021-12-31
Belopp


2020-12-31
SEB lån 45047164 2024-01-28 0,48 % 13 600 000 15 500 000
SEB lån 45162516 2022-12-28 0,31 % 9 150 000 9 150 000
SEB lån 46363531 2022-11-28 0,25 % 4 150 000 0
SEB lån 46363558 2023-01-28 0,25 % 2 850 000 0
Stadshypotek 334872 0 4 150 000
Stadshypotek 383677 2024-09-30 0,59 % 11 400 000 11 400 000
Stadshypotek 341061 0 2 850 000
Summa skulder till kreditinstitut 41 150 000 43 050 000
 
Kortfristig del av skulder till kreditinstitut -13 300 000 -22 500 000


27 850 000 20 550 000
 
Skuld som förfaller senare än 5 år beräknas till 41 050 000 kr
De skulder som förfaller under kommande år avses förlängas i takt med att de löper ut, de redovisas
därför som kortfristig skuld trots att föreningen avser att förlänga lånen.
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Not 7. Upplupna kostnader och förutbetalda intäkter 2021-12-31 2020-12-31
Uppl utgiftsräntor 2 558 18 313
Förutbet hyra/avgift 250 071 241 155
Uppl revisionsarvode 15 000 20 000
Nacka Energi 19 393 18 591
Stockholm Exergi AB 57 913 45 760
Skellefteå Kraft 58 489 10 135
Habitek Förvaltning 5 063 7 794
Räntekollen 2 138 11 625
Brf Utsikten 2 Saltsjöqvarn 19 579 0
Summa 430 204 373 373
 


Not 8. Ställda säkerheter 2021-12-31 2020-12-31


Fastighetsinteckningar 54 000 000 54 000 000
Summa: 54 000 000 54 000 000
 


Underskrifter
Nacka den _______ / _______ 2022


 


 


Cecilia Halvars Öhrnell Stig Holmquist


Carin Callerholm Kenneth Blomqvist


Jan Sjöstedt


Vår revisionsberättelse har lämnats 2022 -


Grant Thornton Sweden AB
Maria Johansson
Huvudansvarig auktoriserad revisor


Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn
769612-1222


15 (15)





		Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn

		Org.nr: 769612-1222

		Årsredovisning 2021

		Räkenskapsåret 20210101 - 20211231

		InnehållsförteckningSida







		Förvaltningsberättelse

		Resultaträkning

		1 januari - 31 december

		Not

		2021

		2020



		Balansräkning

		TILLGÅNGAR

		Not

		2021-12-31

		2020-12-31

		EGET KAPITAL OCH SKULDER

		Not

		2021-12-31

		2020-12-31



		Kassaflödesanalys

		2021-01-01 2021-12-31

		2020-01-01 2020-12-31

		Not



		Noter

		Redovisningsprinciper

		2021

		2020

		Not 1. Nettoomsättning

		2021

		2020

		Not 2. Driftkostnader

		2021

		2020

		Not 3. Övriga externa kostnader

		2021-12-31

		Not 4. Byggnader och mark

		2020-12-31

		2021-12-31

		Not 5. Förutbetalda kostnader och upplupna intäkter

		2020-12-31

		Not 6. Skulder till kreditinstitut

		2021-12-31

		Not 7. Upplupna kostnader och förutbetalda intäkter

		2020-12-31

		2021-12-31

		Not 8. Ställda säkerheter

		2020-12-31






[ {
  "agreementId" : "6c4878d0-bb1c-11ec-9df1-f340507d2189",
  "agreementName" : "Årsredovisning 2021 Brf Utsikten 1 Saltsjökvarn",
  "agreementVersion" : "1.15",
  "agreementFiles" : [ {
    "fileName" : "149 Årsredovisning Bostadsrättsföreningen Utsikten 1 Saltsjöqvarn ORIGINAL.pdf",
    "fileMimetype" : "application/pdf",
    "fileSize" : "759046",
    "fileHash" : "abe13eacf6d212086314da12494cab71adef5e6bf7a0f1b19ffb303fefda270e",
    "fileId" : "70807d30-bb1c-11ec-ad9f-671c6e038934"
  } ],
  "signees" : [ {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "janne.sjostedt@gmail.com"
  }, {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "cecilia.ohrnell@gmail.com"
  }, {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "ccallerholm@gmail.com"
  }, {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "stig@blankettdesign.se"
  }, {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "blomqvist_kenneth@hotmail.com"
  }, {
    "orgName" : "Grant Thornton Sweden AB",
    "email" : "maria.johanson@se.gt.com"
  } ],
  "time" : "2022-04-13T13:28:32.000+0200",
  "type" : "company_web",
  "user" : {
    "personName" : "Hanna Danielsson",
    "orgName" : "FRUBO Aktiebolag",
    "ipAddress" : "88.131.253.100",
    "orgNr" : "5564511292",
    "email" : "hanna.danielsson@frubo.se"
  },
  "eventId" : 11,
  "eventClass" : "agreement_created",
  "id" : "d97b0800-bb1c-11ec-9df1-f340507d2189"
}, {
  "id" : "e5569d60-bb1c-11ec-9df1-f340507d2189",
  "time" : "2022-04-13T13:28:52.000+0200",
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    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "janne.sjostedt@gmail.com"
  },
  "signingMetadata" : {
    "personNr" : "196504072551",
    "personSurname" : "SJÖSTEDT",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDIxIEJyZiBVdHNpa3RlbiAxIFNhbHRzasO2a3Zhcm4iIApJRDogNmM0ODc4ZDAtYmIxYy0xMWVjLTlkZjEtZjM0MDUwN2QyMTg5CkRhdHVtOiAyMDIyLTA0LTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
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    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMTQ5IMOFcnNyZWRvdmlzbmluZyBCb3N0YWRzcsOkdHRzZsO2cmVuaW5nZW4gVXRzaWt0ZW4gMSBTYWx0c2rDtnF2YXJuIE9SSUdJTkFMLnBkZiIKYWJlMSAzZWFjIGY2ZDIgMTIwOCA2MzE0IGRhMTIgNDk0YyBhYjcxIGFkZWYgNWU2YiBmN2EwIGYxYjEgOWZmYiAzMDNmIGVmZGEgMjcwZQotLS0tLS0tLS0t",
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    "email" : "hanna.danielsson@frubo.se"
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    "email" : "cecilia.ohrnell@gmail.com"
  }, {
    "email" : "ccallerholm@gmail.com"
  }, {
    "email" : "stig@blankettdesign.se"
  }, {
    "email" : "blomqvist_kenneth@hotmail.com"
  } ]
}, {
  "id" : "b0274cd0-bfee-11ec-84fa-b15433000c00",
  "time" : "2022-04-19T16:40:42.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.187.170.62"
  },
  "type" : "web",
  "partyInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "cecilia.ohrnell@gmail.com"
  }
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    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDIxIEJyZiBVdHNpa3RlbiAxIFNhbHRzasO2a3Zhcm4iIApJRDogNmM0ODc4ZDAtYmIxYy0xMWVjLTlkZjEtZjM0MDUwN2QyMTg5CkRhdHVtOiAyMDIyLTA0LTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "150845d0-bff1-11ec-a233-3d44cfaee1b2",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMTQ5IMOFcnNyZWRvdmlzbmluZyBCb3N0YWRzcsOkdHRzZsO2cmVuaW5nZW4gVXRzaWt0ZW4gMSBTYWx0c2rDtnF2YXJuIE9SSUdJTkFMLnBkZiIKYWJlMSAzZWFjIGY2ZDIgMTIwOCA2MzE0IGRhMTIgNDk0YyBhYjcxIGFkZWYgNWU2YiBmN2EwIGYxYjEgOWZmYiAzMDNmIGVmZGEgMjcwZQotLS0tLS0tLS0t",
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    "startDate" : "2022-04-19T14:57:50.538+0000",
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  "user" : {
    "personName" : "<System user>"
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    "email" : "hanna.danielsson@frubo.se"
  }, {
    "email" : "janne.sjostedt@gmail.com"
  }, {
    "email" : "ccallerholm@gmail.com"
  }, {
    "email" : "stig@blankettdesign.se"
  }, {
    "email" : "blomqvist_kenneth@hotmail.com"
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  "type" : "web",
  "partyInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "blomqvist_kenneth@hotmail.com"
  }
}, {
  "id" : "04450a20-bffc-11ec-bf7b-bb492984c99b",
  "time" : "2022-04-19T18:16:06.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "89.253.95.7"
  },
  "type" : "web",
  "partyInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "blomqvist_kenneth@hotmail.com"
  }
}, {
  "signeeInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "blomqvist_kenneth@hotmail.com"
  },
  "signingMetadata" : {
    "personNr" : "195107100090",
    "personSurname" : "BLOMQVIST",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDIxIEJyZiBVdHNpa3RlbiAxIFNhbHRzasO2a3Zhcm4iIApJRDogNmM0ODc4ZDAtYmIxYy0xMWVjLTlkZjEtZjM0MDUwN2QyMTg5CkRhdHVtOiAyMDIyLTA0LTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "0cf13180-bffc-11ec-9210-8309823f5d3b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMTQ5IMOFcnNyZWRvdmlzbmluZyBCb3N0YWRzcsOkdHRzZsO2cmVuaW5nZW4gVXRzaWt0ZW4gMSBTYWx0c2rDtnF2YXJuIE9SSUdJTkFMLnBkZiIKYWJlMSAzZWFjIGY2ZDIgMTIwOCA2MzE0IGRhMTIgNDk0YyBhYjcxIGFkZWYgNWU2YiBmN2EwIGYxYjEgOWZmYiAzMDNmIGVmZGEgMjcwZQotLS0tLS0tLS0t",
    "personGivenName" : "KENNETH",
    "startDate" : "2022-04-19T16:16:21.407+0000",
    "transactionId" : "9db70f7b76e3b15bb996bbc56e819113"
  },
  "time" : "2022-04-19T18:16:40.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "89.253.95.7"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "18532a10-bffc-11ec-9df1-f340507d2189"
}, {
  "id" : "1b47d900-bffc-11ec-9df1-f340507d2189",
  "time" : "2022-04-19T18:16:45.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "hanna.danielsson@frubo.se"
  }, {
    "email" : "janne.sjostedt@gmail.com"
  }, {
    "email" : "cecilia.ohrnell@gmail.com"
  }, {
    "email" : "ccallerholm@gmail.com"
  }, {
    "email" : "stig@blankettdesign.se"
  } ]
}, {
  "id" : "9a334a80-c01d-11ec-9df1-f340507d2189",
  "time" : "2022-04-19T22:16:31.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.163.140.130"
  },
  "type" : "web",
  "partyInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "stig@blankettdesign.se"
  }
}, {
  "id" : "bba57f20-c01e-11ec-9210-8309823f5d3b",
  "time" : "2022-04-19T22:24:37.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.163.140.130"
  },
  "type" : "web",
  "partyInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "stig@blankettdesign.se"
  }
}, {
  "signeeInfo" : {
    "orgName" : "Brf Utsikten 1 Saltsjökvarn",
    "email" : "stig@blankettdesign.se"
  },
  "signingMetadata" : {
    "personNr" : "194908071139",
    "personSurname" : "HOLMQUIST",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDIxIEJyZiBVdHNpa3RlbiAxIFNhbHRzasO2a3Zhcm4iIApJRDogNmM0ODc4ZDAtYmIxYy0xMWVjLTlkZjEtZjM0MDUwN2QyMTg5CkRhdHVtOiAyMDIyLTA0LTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "99975bd0-c021-11ec-9210-8309823f5d3b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMTQ5IMOFcnNyZWRvdmlzbmluZyBCb3N0YWRzcsOkdHRzZsO2cmVuaW5nZW4gVXRzaWt0ZW4gMSBTYWx0c2rDtnF2YXJuIE9SSUdJTkFMLnBkZiIKYWJlMSAzZWFjIGY2ZDIgMTIwOCA2MzE0IGRhMTIgNDk0YyBhYjcxIGFkZWYgNWU2YiBmN2EwIGYxYjEgOWZmYiAzMDNmIGVmZGEgMjcwZQotLS0tLS0tLS0t",
    "personGivenName" : "STIG",
    "startDate" : "2022-04-19T20:45:08.732+0000",
    "transactionId" : "dddeebacac588ab601f8702094e6185b"
  },
  "time" : "2022-04-19T22:46:00.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "213.163.140.130"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "b8a975d0-c021-11ec-8d1b-333172491a1b"
}, {
  "id" : "bbb02620-c021-11ec-8d1b-333172491a1b",
  "time" : "2022-04-19T22:46:05.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "hanna.danielsson@frubo.se"
  }, {
    "email" : "janne.sjostedt@gmail.com"
  }, {
    "email" : "cecilia.ohrnell@gmail.com"
  }, {
    "email" : "ccallerholm@gmail.com"
  }, {
    "email" : "blomqvist_kenneth@hotmail.com"
  } ]
}, {
  "id" : "bbb0e970-c021-11ec-8d1b-333172491a1b",
  "time" : "2022-04-19T22:46:05.000+0200",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "maria.johanson@se.gt.com"
  } ]
}, {
  "id" : "e94bdde0-c076-11ec-9210-8309823f5d3b",
  "time" : "2022-04-20T08:55:49.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "88.131.44.131"
  },
  "type" : "web",
  "partyInfo" : {
    "orgName" : "Grant Thornton Sweden AB",
    "email" : "maria.johanson@se.gt.com"
  }
}, {
  "signeeInfo" : {
    "orgName" : "Grant Thornton Sweden AB",
    "email" : "maria.johanson@se.gt.com"
  },
  "signingMetadata" : {
    "personNr" : "197611042008",
    "personSurname" : "Johansson",
    "tbs" : "SmFnIHVuZGVydGVja25hcjogIsOFcnNyZWRvdmlzbmluZyAyMDIxIEJyZiBVdHNpa3RlbiAxIFNhbHRzasO2a3Zhcm4iIApJRDogNmM0ODc4ZDAtYmIxYy0xMWVjLTlkZjEtZjM0MDUwN2QyMTg5CkRhdHVtOiAyMDIyLTA0LTEzCgo=",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "7492db40-c079-11ec-9210-8309823f5d3b",
    "tbsHidden" : "LS0tLS0tLS0tLQpJbm5laMOlbGw6CgoiMTQ5IMOFcnNyZWRvdmlzbmluZyBCb3N0YWRzcsOkdHRzZsO2cmVuaW5nZW4gVXRzaWt0ZW4gMSBTYWx0c2rDtnF2YXJuIE9SSUdJTkFMLnBkZiIKYWJlMSAzZWFjIGY2ZDIgMTIwOCA2MzE0IGRhMTIgNDk0YyBhYjcxIGFkZWYgNWU2YiBmN2EwIGYxYjEgOWZmYiAzMDNmIGVmZGEgMjcwZQotLS0tLS0tLS0t",
    "personGivenName" : "Maria Eva-Lotta",
    "startDate" : "2022-04-20T07:14:02.355+0000",
    "transactionId" : "6c8c0d673200b1e237809c9af4a38a29"
  },
  "time" : "2022-04-20T09:14:17.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "88.131.44.131"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "7dd79920-c079-11ec-84fa-b15433000c00"
} ]
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Purpose
This document gives an introduction to the collection of reference documentation added to each


agreement signed using Egreement’s service. In case of agreement disputes, this documents and its


referrals should be used as a handbook on how to verify agreements.


Overview
Agreement and workflow basics are introduced in this document in order to be able to understand the


reference documentation.


Glossary


Term Description


Agreement File Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.


Agreement Creator User who creates the initial agreement and add
contracting parties.


API Application Programming interface


Audit Log The log of events associated with each agreement.


CMS Cryptographic Message Syntax


Container The file which holds the agreement including all
metadata such as audit log, documentation,
verification, Etc.


Contracting Party User who is to sign an agreement.


Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com


EID Electronic identity such as a certificate or online
identity of some kind.


Hash A cryptographic hash, see Signing


JSON JavaScript Object Notation


NTP Network Time Protocol


OCSP Online Certificate Status Protocol


PKCS Public Key Cryptography Standards
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Term Description


PKI Public Key Infrastructure


PDF Portable Document Format from Adobe Systems


Signee When a contracting party has signed an
agreement, the party becomes a signee.


TBS To Be Signed. A textual representation of an
agreement.


Verification Page(s) appended to the end of the visible part of
the agreement, summarizing agreement
information, including a timeline.


XML Extensible Markup Language


Agreement Basics
An agreement has a number of artifacts that together form an agreement:


Figure 1. Agreement content


• Agreement name chosen by Agreement Creator.


• Agreement ID automatically generated by Egreement’s system.


• Files of different formats, such as text or images, that form the contractual part of the agreement.


• Audit log, created by the Egreement system, keeping records of all major events that have taken
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place in the process of concluding the agreement.


• Reference documentation on how Egreement manages agreement creation, signing and conclusion.


This very document is the introduction and first part of the reference documentation.


Version Properties
The following properties apply for the current version of the agreement implementation:


• Agreement File hash algorithm: SHA-256


• Agreement File hash encoding: Hex string


• Reference documents:


◦ Overview


◦ Container Format


◦ Signing


◦ Validation


Workflow
The Egreement workflow contains a number of stages.


1. Create agreement - Start


2. Add agreement files - Upload attachments


3. Add contracting parties - Add people who are to sign the agreement


4. Signature creation - All contracting parties sign the agreement


5. Download - Agreement can be downloaded (optional)


Agreement Creation


When an agreement is to be created, the user chooses a name for the agreement and an ID is


automatically generated.


Agreement Files


An agreement file is a part of the agreement. The file can be of any format. If the file format can be


presented by the Egreement software, a visual representation will be shown to the contracting parties.
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Contracting Parties


After the agreement has been set up, all contracting parties who should sign the agreement are added.


Signature Creation


The user should always sign the complete agreement including all attached files. Metadata which will


serve as proof of user consent to the agreement will be automatically added by the system, making the


agreement tamper-proof and self-contained. Each signee can choose from a set of signature methods.


The actual signature creation is handled differently depending on signing method.


In the signature workflow, a number of signees can individually sign the same agreement. The


aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing


is described in detail in Signing.


After the last signee has signed, the agreement will be concluded and therefore the process and


agreement files will be closed.


Download


It is possible to download an agreement from the system to store it offline. The downloaded agreement


is tamper-proof, as all parts of the agreement, including main file, attachments and all other artifacts,


are tied to every individual signee. Since this downloaded agreement is more than just a document, it


is referred to as a Container.


Egreement currently supports PDF as container-format which is described more in detail in Container


Format.


Logging


All actions associated with the agreement are stored in the audit log.


Dispute
In case of dispute about a signed agreement where the different signees disagree, the Validation


document describes the process how to verify the agreement’s validty.


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate


agreements concluded through the Egreement application. The document describes the content,


structure and semantics of the agreement container, required to understand in order to evaluate


agreements or settle possible disputes.


Overview
An agreement in the Egreement sense is not just a single document. Instead, an agreement is a


collection of different information artifacts concerning an agreement made between one or more


contracting parties. Artifacts can be the text on which agreement parties are to agree, individual


parties’ acceptance statements, or records of the events associated with the conclusion of the


agreement. In order to store this information in a secure and self-contained manner, a Container is


needed. The container is simply a file storing all the information needed in a structured and well-


defined way.


Generic Container Structure
The container includes the following artifact types:


• Agreement File - One or more documents, or other types of files (such as images), either uploaded


by the agreement creator or provided by the Egreement application, that togehter constitute the


agreement.


• Audit Log - A log, created by the Egreement system, with recordings of all major events that have


taken place in the process of concluding the agreement.


• Reference Documentation - Documentation how Egreement manages agreement creation, signing


and closing.


• Verification - An agreement summary, including a listing of included agreement files, signees and


an extract of the audit log.


PDF Container


The container format used by Egreement is PDF. All of the listed artifact types are stored as so called


attachments in the PDF container. The reason for adding agreement artifacts as attachments is that


this makes it possible to provide traceability throughout the complete signing process. In order for a


reader to easily be able to view the contents of the agreement, a selection of the attachments is


"mirrored" to the main (visible) part of the PDF.
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Figure 1. Container Overview



Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is


recommended to use the official Adobe Acrobat Reader to view Egreement PDF


containers.


Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also


note that the description field holds the artifact type of the attachment.


Figure 2. PDF Attachments
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How to Validate


The container is a valid PDF agreement if it holds the artifacts defined above.


Container Content


Agreement File


Artifact type: Agreement file


Agreement files are the parts of the agreement which the agreement creator uploads or selects to be


included. These could be documents, forms, images or virtually any type of file. Furthermore,


agreement files can be divided into two categories, agreement files possible to visualize and non-


possible to visualize.


Agreement Files Possible to Visualize


Files possible to visualize, are added as attachments to the container just as all other artifact types, but


they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view


the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,


image-type files and text files.


Agreement Files Non-Possible to Visualize


Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,


though it is represented with name, size and hash of the file. These file types are typically technically


hard or impossible to create a visual representation of, e.g. a sound file or a video file.


How to Validate


To understand what has been agreed and to establish if there is a dispute or if the disagreement


between the contracting parties is actually covered by the agreement, please read and understand the


actual content of the agreement.


Audit Log


Artifact type: Audit log


The audit log attachment is a well-defined, JSON formatted, document presenting all the important


events that have occurred from when the agreement was created until the agreement was closed.


Refer to the "Workflow" chapter in Overview for more details.


The following audit log entry types are defined:


3







• Agreement Created


• Agreement Viewed


• Agreement Signed


• Agreement Rejected


• Agreement ExpireOn Changed


• Message Sent


The different log entry types are described in detail below.


Common Structures


All log entry types share common information that is included in every log entry logged.


Table 1. Common Attributes


Parameter name Parameter value example(s) Description


time 2016-03-21T10:03:28.010+0000 Time when the entry was logged
as yyyy-MM-dd’T’HH:mm:ss.SSSZ.


id 540431, 1e8f69a4-07c1-11e8-
ba89-0ed5f89f718b


An ID of this particular event
(can either be a numeric long
value or Time based UUID).


eventClass agreement_created Name of the type, as listed
below.


eventId 10 Each type includes a set of IDs.
See respective log entry type
description for details.


userInfo See UserInfo Information about a user.


UserInfo


The UserInfo structure holds information about the user triggering an event, users being contracting


parties of an agreement as well as other users. Note that only a subset of the parameters is included,


depending on the situation where the UserInfo structure is used.


Table 2. UserInfo


Parameter name Parameter value example(s) Description


ipAddress 212.94.55.131 The IP address of the user.


email john@example.org The user’s email address.


personNr 19550505-1234 (Sweden),
220750-999Y (Finland)


The user’s personal identity
number.
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Parameter name Parameter value example(s) Description


personName John Smith The first and last name of the
user.


personGivenName John The first name of the user.


personSurname Smith The last name of the user.


orgNr 551234-1234 The organization number of the
organization on behalf of which
the user is operating.


orgName Acme AB The organization name of the
organization on behalf of which
the user is operating.


AgreementFileInfo


The AgreementFileInfo structure holds information about an agreement file, e.g. a PDF uploaded by the


user. See Agreement File.


Table 3. AgreementFileInfo


Parameter name Parameter value example(s) Description


fileId 6572354654, 75928ba0-2369-
11e8-b467-0ed5f89f718b


The system generated ID of the
agreement file (can either be a
numeric long value or Time
based UUID).


fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.


fileMimetype application/pdf The agreement file mime type.


fileSize 42253 The size, in bytes, of the
agreement file.


fileHash 3d7c514b…66b786a4 The hash of the agreement file,
encoded as a hex string.


How to Validate


See Validation how to validate the entire audit log.


Agreement Created


This event is logged when the agreement is created. This is always the first log entry for each


agreement, i.e. no events can take place before this event has occurred.


• EventClass: agreement_created
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• EventId:


◦ 10: When a private user creates an agreement using the web application.


◦ 11: When a company user creates an agreement using the web application.


◦ 12: Agreement created using the API.


Table 4. Agreement Created Specific Information


Parameter name Parameter value example(s) Description


agreementName MyEmployeeAgreement User specified name of the
agreement.


agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b


System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).


agreementVersion 1.15 Version of the agreement
container format.


agreementLocale sv_SE Locale of the agreement
container.


signees List of UserInfo A listing of the signees defined
as parties in the agreement.


agreementFiles List of AgreementFileInfo A listing of the agreement files
included in the agreement.


How to Validate


Validating this audit entry requires a number of steps all documented below.


EventTypeId Validation


Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.


Table 5. EventType effect on UserInfo


Type How to validate UserInfo


10 orgNr and orgName must not be set


11 personNr, orgNr and orgName must be set


12 orgNr and orgName must be set


Agreement Metadata


All metadata parameters must be validated according to table below.


Table 6. Agreement Created Metadata Verification
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Parameter name How to validate


agreementName Must be present


agreementId Must be present


agreementVersion Must be less than or equal to 1.15


agreementLocale If present, Must be a valid locale and container
verification page must be in this language


signees See Signees Validation


agreementFiles See Agreement File Validation


Agreement File Validation


Validate that all Agreement File are the correct ones, that they are included, and that there are no


additional files than the ones listed in the audit log.


Audit Log


Check all agreement files in this audit entry and verify that they all exist in the container. Do this by


identifying the attachment by the ID and name stated in the audit entry.


Attachments


Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and


make sure that they are all listed in the create agreement audit entry.


Check Hashsums


For each agreement file, compute the hash and check that the hash in the audit entry is correct.


Signees Validation


Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees


is equal to the number of Agreement Signed entries.


Agreement Viewed


This event is logged every time an agreement is viewed or downloaded.


• EventClass: agreement_viewed


• EventId:


◦ 20: When a user views an agreement using the web application.


◦ 21: When a user views an agreement using a mail link.


◦ 22: When a user views an agreement by downloading it using the web application.


◦ 23: When a user views an agreement using a mail link that is protected using two-factor


authentication.
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Agreement Viewed Specific Information


None


How to Validate


Check that time of entry is after Agreement Created.


Agreement Signed


This event is logged every time a user signs an agreement.


• EventClass: agreement_signed


• EventId:


◦ 30: When a user signs the agreement, not being the last signee.


◦ 31: When a user signs the agreement as the last signee.


◦ 32: When a user tries to sign the agreement but signing fails.


Table 7. Agreement Signed Specific Information


Parameter name Parameter value example Description


signeeInfo See UserInfo Information about the signee.


signMetadata See SignMetadata Signing metadata produced in
the signing process.


Table 8. SignMetadata


Parameter name Parameter value example Description


signatureMethod bankid The ID of the signing method
used.


signature PD94bWwgdm…duYXR1cmU+ The signature, base64 encoded.
The underlying format depends
on the signature method used.


ocspResponse MIIEXgoBAK…jks3yrAUvE The OCSP response message,
base64 encoded. This parameter
is only included for some signing
methods.


tbs SSBzaWduOiAiQ29udHJhY3QiIA
pJRDogNjdkN2…


The text being signed by the
signee using the signing method
encoded as base64. This
parameter is only included for
some signing methods and may
vary between signing methods
and localizations.
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Parameter name Parameter value example Description


tbsHidden LS0tLS0tLS0tLQpDb250ZW50Og
oKImJsdWUucG…


Hidden additional text also
being signed, base64 encoded.
This parameter is only included
for some signing methods.


How to Validate


Check that time of entry is after Agreement Created.


EventType Validation


Table 9. EventType effect on validation


Type How to act


30 Verify as described below.


31 Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.


TBS Validation


In case of an advanced signature method, the TBS (including the hidden TBS where applicable) will be


stored as a part of SignMetadata.


For non-advanced signature methods, TBS validation is not applicable.


Signature Validation


Fetch the signature method pointed out by SigningMethod and verify the signature according to the


corresponding chapter in Signing


Signee Validation


The output from the Signature Validation should be validated according to table below.


Output type How to validate


Signature time If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.


User attributes Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.


TBS or hash of TBS If TBS validation applies, check that TBS or hash
of TBS matches the TBS from SignMetadata.
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Output type How to validate


Hash algorithm If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.


Agreement Rejected


This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.


• EventClass: agreement_rejected


• EventId:


◦ 40: Agreement rejected by user.


◦ 41: Agreement auto-rejected due to validity timeout.


◦ 42: Agreement withdrawn by agreement creator.


Agreement Rejected Specific Information


None


How to Validate


If one of these audit entries are found, the agreement is not a valid agreement.


Agreement ExpireOn Changed


This event is logged when the agreement expiry date is changed.


• EventClass: agreement_expire_on_changed


• EventId:


◦ 80: Agreement expiry date changed by user.


Table 10. Agreement ExpireOn Changed Specific Information


Parameter name Parameter value example Description


agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000 Time when agreement was
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


agreementExpireOn 2016-03-31T10:03:28.010+0000 Time when agreement is
scheduled to expire as yyyy-MM-
dd’T’HH:mm:ss.SSSZ.


How to Validate


Check that time of entry is after Agreement Created.
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Message Sent


A message is logged each time the system sends a mail to parties involved in the agreement.


• EventClass: message_sent


• EventId:


◦ 50: Message sent due to event IDs: 10-12


◦ 51: Message sent due to event ID: 30.


◦ 52: Message sent due to event ID: 31.


◦ 53: Message sent due to event ID: 40.


◦ 54: Message sent due to event ID: 41.


◦ 55: Message sent when agreement is shared.


◦ 56: Message sent when agreement sharing is cancelled.


◦ 57: Message sent when agreement validity is about to expire.


◦ 58: Message sent as a reminder of agreement creation.


◦ 60: Message sent due to event ID: 20-23.


Table 11. Message Sent Specific Information


Parameter name Parameter value example Description


sentTo List of UserInfo A listing of the users to whom
the message is sent.


How to Validate


Check that time of entry is after Agreement Created.


Format


The audit log is included in the container as a JSON-formatted file.


Audit log example


[ {
  "agreementId" : "160400034502",
  "agreementName" : "Package patent",
  "agreementVersion" : "1.15",
  "agreementLocale": "sv_SE",
  "agreementFiles" : [ {
    "fileSize" : "722085",
    "fileId" : "4081",
    "fileHash" : "01e70b3f3d48df504f19a912e171df2f2533a2a8bf73d052c004e27bf64671a0",
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    "fileMimetype" : "application/pdf",
    "fileName" : "patent.pdf"
  }, {
    "fileSize" : "180269",
    "fileId" : "4082",
    "fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec46",
    "fileMimetype" : "image/png",
    "fileName" : "fig1.png"
  } ],
  "signees" : [ {
    "personNr" : "191111112222",
    "personName" : "Alice A"
  }, {
    "personNr" : "193333334444",
    "personName" : "Bob B"
  } ],
  "id" : 778333,
  "time" : "2016-04-26T16:39:30.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_created",
  "eventId" : 10
}, {
  "id" : 778334,
  "time" : "2016-04-26T16:39:31.000+0000",
  "eventId" : 50,
  "eventClass" : "message_sent",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "sentTo" : [ {
    "email" : "alice.a@eavtal.se",
    "personName" : "Alice A"
  } ]
}, {
  "signingMethod" : "bankid",
  "signeeInfo" : {
    "personSurname" : "B",
    "personNr" : "193333334444",
    "personGivenName" : "Bob",
    "personName" : "Bob B"
  },
  "signingMetadata" : {
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    "ocspResponse" : "MII...z5Q==",
    "startDate" : "2016-04-26T16:39:32.000+0000",
    "signatureMethod" : "bankid",
    "signature" : "PD9...cmU+"
  },
  "id" : 778335,
  "time" : "2016-04-26T16:39:43.000+0000",
  "user" : {
    "personNr" : "193333334444",
    "personName" : "Bob B",
    "ipAddress" : "1.2.3.4"
  },
  "eventClass" : "agreement_signed",
  "eventId" : 30
} ]


Reference Documentation


Artifact type: Reference documentation


Included in the container is also the reference documentation which documents the container format,


overview and details about signing and validation, Etc.


Table 12. Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Verification


Artifact type: Verification


The verification page is included as an attachment in the container, and is also mirrored to the visible


part of the container PDF. The purpose of the verification is to provide the reader with a summary of


the content of the agreement, in combination with important events that have occurred during the


agreement creation and signing process. An overview of the contents of the verification is given below.


Basic Information


Includes the most basic, and always present, information of the agreement. See Agreement Created for


more details.


• Agreement ID


• Agreement name


• Agreement version


• Creation date


Agreement Files


Lists the different files that the agreement includes. This is primarily the documents uploaded by the


user, which include agreement text and other data. See AgreementFileInfo for more details.


Each agreement file is listed with the following properties:


• Agreement file ID


• Agreement file name


• Agreement file mime type


• Agreement file size


• Agreement file hash


Signees


Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed


with the following properties:


• Signee person number ID


• Signee name


• Signee sign date
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Audit Log Extract


The verification ends with a summarizing extract from the audit log. It includes the most important


events and information from the audit log, whereas audit information that is of secondary importance


is filtered out.


Change Log


Agreement Version : 1.1


• Date of Change : 2017-02-28


• Logs


◦ Representation of agreement parts which are not possible to visualize are to include last


modified date along with the existing information (Name, Size, Hash).


◦ Layout is also changed to display the additional information vertically.


◦ Agreement File section of Verification page to include last modified date & time.


◦ ToBeSigned (TBS) text is separated into two types(visible & hidden).


Agreement Version : 1.2


• Date of Change : 2017-03-15


• Logs


◦ File Title is included in non visible agreement parts.


◦ Removed file Hash information from Attest Page and included file title


Agreement Version : 1.3


• Date of Change : 2017-06-21


• Logs


◦ New Signature Methods EMail signature & Email signature with OneTimePassword introduced


Agreement Version : 1.4


• Date of Change : 2018-02-01


• Logs


◦ Audit Events are allowed to have id as Long (number) or UUID


◦ New Signature Method Click signature introduced
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Agreement Version : 1.5


• Date of Change : 2018-05-31


• Logs


◦ Norwegian BankID is introduced


Agreement Version : 1.6


• Date of Change : 2018-07-31


• Logs


◦ More information about signature added on attest page


Agreement Version : 1.7


• Date of Change : 2019-01-16


• Logs


◦ Draw signature image added on attest page


Agreement Version : 1.8


• Date of Change : 2019-02-01


• Logs


◦ Message Sent for viewed event added in auditlog.json


Agreement Version : 1.9


• Date of Change : 2019-04-04


• Logs


◦ Agreement locale added for agreement created event in auditlog.json


Agreement Version : 1.10


• Date of Change : 2019-05-16


• Logs


◦ Enable rendering of txt files on visual part of the PDF.
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Agreement Version : 1.11


• Date of Change : 2019-05-14


• Logs


◦ Agreement expire on changed event added in auditlog.json


Agreement Version : 1.12


• Date of Change : 2020-04-20


• Logs


◦ Localized signing method display text on attest page & in auditlog.json


Agreement Version : 1.13


• Date of Change : 2020-10-22


• Logs


◦ Finnish EID is introduced


Agreement Version : 1.14


• Date of Change : 2021-08-03


• Logs


◦ TBS explanation is extended


Agreement Version : 1.15


• Date of Change : 2021-11-07


• Logs


◦ Norwegian BankID signing documentation is updated


◦ Norwegian BankID signing by the means of authentication is introduced


Reference Documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.
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Document name Description


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
The purpose of this document is to provide deep knowledge of the signature process making it possible


to verify the signatures of agreements signed using the Egreement service.


Overview
This document describes how Egreement handles the signature process, from how to make all


agreement files tamper-proof, to how each Electronic ID (EID) provider implements its signatures.


System
For the agreement signatures to be trustworthy, it is important that a stable and high-quality system


protects the signing process.


All parts providing evidence for the signature, such as hardware, operating system and software, have


to be trusted.


Hardware


Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center


with high availability requirements, used by large banks and e-commerce companies.


Software


For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to


show when certain events occur and are an important evidence when validating an agreement.


The platform synchronizes its time over the standardized Network Time Protocol (NTP).


Electronic Signatures
An electronic signature is any electronic means that indicates either that a person adopts the contents


of an electronic message, or more broadly that the person who claims to have written a message is the


one who wrote it. Examples of electronic signatures are:


• Draw Signature - A handwritten signature drawn on a digital canvas.


• API Signature - A signature created by consuming the web service exposed by Egreement AB.


• SMS Signature - A signature created by responding to an SMS with context specific content.


• Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based


email service.
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• Click Signature - A signature created by personalized link.


• Cryptographic Signature - A signature created using a cryptographic key.


Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:


• is uniquely tied to the signatory,


• makes it possible to identify the signatory,


• is created using material only controlled by the signatory and


• is tied to the signed data in such way that any changes can be detected.


Electronic signatures based on PKI, such as the Swedish BankID and Norwegian BankID, provide


advanced electronic signatures.


Cryptography
Cryptography is a central part of many signature solutions, for example to provide tamper-proof


agreement files.


The following chapters introduce some concepts needed to understand cryptography based signatures.


Cryptographic Hash Functions


A cryptographic hash function is any function that can be used to map data of arbitrary size to data of


fixed size where it is practically impossible to find two pieces of input that produces the same hash


value. It is a one way transformation that produces the same result every time. The result is called a


hash and since it is a one way function, it is not possible to re-create the input behind a hash.


Examples on hash functions are:


• SHA.2


• RIPEMD


• Whirlpool


Asymmetric Encryption


In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric


encryption. The difference between them is that the symmetric encryption uses one single key for both


encryption and decryption, while asymmetric uses one key for encryption and another for decryption.


The fact that there are two keys can also be used for creating signatures and serves as a base for many


types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure


(PKI).
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Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only


key that can decrypt the crypto text is the other key belonging to the pair. One key is private and


should not be shared with anyone, the other is public and is used to verify signatures created with the


private key.


Examples on asymmetric keys are:


• RSA


• DSA


Digital Signatures


When signing using asymmetric keys, the signature result is called a raw signature and is just a binary


blob of a specific size, without any information at all. In order for the signature to be used in a


distributed environment, there is a need to add information on who signed the blob, what was signed


and so on.


The combination of metadata and the raw signature is called a digital signature. Some information is


optional:


• Signature time


• X.509 Signature Certificate


• X.509 CA Certificates (who issued the X.509 Signature Certificate)


• Signature text (TBS)


• Hash algorithms used


• Signature algorithm used


• The raw signature


Examples on digital signature formats are:


• CadES/CMS/PKCS#7


• XAdES


Signing
To sign an agreement a number of actions need to be executed:


• Create text representation of agreement


• Create digital signature
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Create text representation


For advanced electronic signatures, where the agreement contents is logically tied to the created


signature, the text needs to be prepared in order to suit the signing method used. The textual


representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text


that is to be digitally signed. For the whole agreement to be tamper-proof, the agreement metadata


with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.


It is not possible to sign the actual agreements, since there is a risk that the agreement files are too


large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and


create a representation of it.


For non-advanced signatures, where the agreement contents is not directly tied to the signature, the


above preparation is normally not needed.


Digital signature clients allow us to send two different types of TBS. They are:


• Visible TBS


• Hidden TBS - Swedish BankID only


Visible TBS


TBS text that is exposed to the signatories by the digital signature clients. General information about


the Agreement is supplied to digital signature clients as a visible TBS. As the TBS will be different


between signing clients and also have different localizations it will be saved together with the digital


signature. In cases where hidden TBS is not supported, the visible TBS will contain information that


otherwise would be in the hidden TBS. Where the TBS has length restrictions due to technical reasons,


the hash may be base64 encoded (trailing = characters being omitted) and the hash may be calculated


as if the ordered agreement files were a single file.


Example


I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016


Hidden TBS


TBS text that is hidden from the signatories by the digital signature clients. Agreement content is


reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients


as a hidden TBS. This is currently only supported for Swedish BankID.


Example
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----------
Content:


"Contract"
1103 b497 984e 433c 38d4 f4ef f775 33ad 0cef 8c07 9995 5b37 7c8e e4df 66f7 de73


"Codes of conduct"
2cf9 688d c483 2085 1f12 6120 9001 58b2 ab2e 62b1 afd5 acc5 ebbb 5134 c7a4 90f2
----------


Create Digital Signature


For advanced electronic signatures, the cryptographic signature is created by applying the private key


from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset


is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods


describes all methods supported.


For non-advanced signatures, signature creation will vary depending on the method.


Signature Methods
Currently, the following signing methods are supported:


• Swedish BankID (advanced electronic signature)


• Norwegian BankID (advanced electronic signature and authentication)


• Finnish strong identification


• Draw Signature


• API Signature


• SMS Signature


• Email Signature with OneTimePassword


• Click Signature


These are described in detail below.


Swedish BankID


Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is


owned by a number of large swedish banks.


It is a PKI based solution with support for file based tokens as well as smart cards, supported on a


number of platforms for desktop and mobile.
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Signature format


The BankID client produces an XML Digital Signature as specified in BankID Signature profile.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - In the form of a Swedish personal identity number.


• personSurname - Surname in capital letters.


• personGivenName - Given name in capital letters.


• startDate - Date when signing was started.


• signatureMethod - Will be bankid or bankid-otherunit.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed, base64 encoded.


• tbsHidden - Hidden data being signed, base64 encoded.


How to validate


Validate the signature according to BankID Signature profile.


Output from validation to provide to Signee Validation in Container Format is:


• User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the


signature.


• Hashed TBS.


• TBS Hash algorithm.


Norwegian BankID - advanced electronic signature


Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.


It is a PKI based solution that uses a one time password in combination with a personal password,


supported on a number of platforms for desktop and mobile.


Signature format


The BankID client produces a detached PKCS#7/CMS signature as specified in Cryptographic Message


Syntax, where the detached data being signed is the TBS.
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Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.


• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be signature.


• transactionId - Transaction ID from backend system.


• signature - Signature, base64 encoded.


• tbs - Data being signed in the detached PKCS#7 signature, base64 encoded.


How to validate


Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic


Message Syntax.


Output from validation to provide to Signee Validation in Container Format is:


• User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7


signature.


• Hashed TBS


• Hash algorithm


Norwegian BankID - authentication


Authentication based signing is also provided by the means of Norwegian BankID.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - Person unique ID, not the Norwegian personal identity number.


• personSurname - Surname.


• personGivenName - Given name.
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• personDateOfBirth - Date of birth for the person.


• startDate - Date when signing was started.


• signatureMethod - Will be norbankid-netcentric or norbankid-mobile.


• signatureAction - Will be authentication.


• transactionId - Transaction ID from backend system.


How to validate


As an authentication alone does not digitally sign the agreement content, the person details such as


given name, surname and date of birth must be compared with the requested signee.


Finnish strong identification


Strong identification broker services are provided by Telia Finland for banks and mobile operators in


the Finnish Trust Network ("FTN").


Identity format


Telia produces a signed JWT which contains information about the person.


Table 1. Signed Attributes


Attribute Name Attribute Value


urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkilötunnus


urn:oid:2.16.840.1.113730.3.1.241 Full name


urn:oid:2.5.4.4 Surname


urn:oid:1.2.246.575.1.14 Given name


More information can be found in Telia Tunnistus.


Audit log


Each signature transaction provides information used in user interface and audit logging:


• personNr - Finnish personal identity code.


• personSurname - Surname


• personGivenName - Given name


• startDate - Date when signing was started.


• signatureMethod - Will be eid-fi.


• transactionId - Transaction ID from backend system.
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• signature - Signed JWT (from Telia).


• publicKey - Public key (JWK) for the signed JWT (from Telia).


How to validate


The signed JWT can be verified using the public key.


Draw Signature


The draw signature signing method is an electronic counterpart to traditional handwritten signatures.


Using draw signature, the end user draws a signature on a web canvas. The signing method is not


classified as an advanced electronic signature in that it does not tie the user to the contents signed and


does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic


signatures are not required.


Signature format


The signature is represented as an SVG/PNG image.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be draw-signature.


• signature - The SVG or PNG image, base64 encoded.


• signatureContentType - The content type of signature eg. image/svg, image/png.


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature. Also, as the case of traditional handwritten signatures where


there are no formal requirements placed, ocular comparison does not add to trustworthiness.


API Signature


The API Signature is an electronic signature which is done by consuming the web service exposed by


Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web


service. Using this method, user can also send the timestamp of actual time when the sign event took


place. This signing method is not classified as an advanced electronic signature in that it does not tie
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the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in


use cases where advanced electronic signatures are not required.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• personNr - In the form of a swedish personal number.


• personSurname - Surname


• personGivenName - Givenname


• signatureMethod - Will be api-signature.


• signedOn - Time at which the agreement was actually signed (stated by user)


How to validate


Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the


same way as an advanced signature.


SMS Signature


SMS Signature is an electronic signature created by responding to an SMS with context specific


content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered


mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP


Number is generated by TOTP algorithm by hashing the current time along with the agreement


information. OTP can be regenerated and verified by the same logic provided the given time &


agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• mobile - Mobile no of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be sms-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes
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(agreementName, mobile, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + mobile + timestamp)


• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Email Signature with OneTimePassword


Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)


based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to


the registered email address of the signee. The Signee has to submit the OTP in order to sign the


agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with


the agreement information. OTP can be regenerated and verified by the same logic, provided the given


time & agreement information are same.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• agreementName - Name of the agreeement.


• signatureMethod - Will be email-signature.


• OTP - One Time Password.


How to validate


One Time Password (OTP) can be verified using the following algorithm from the attributes


(agreementName, email, timestamp).


• HASHLG : Use SHA-256 algorithm to generate hash of the given input.


• hash (array): HASHLG( agreementName + email + timestamp)
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• random (function): hash[ ${param1} ] & ${param2} << ${param3}


• otp : Follow the below steps to generate OTP from the hash.


◦ offset = random(hash.length - 1, 15, 0)


◦ binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |


random(offset + 3, 255, 0)


◦ otp = binary % 1000000


◦ If the output is less than 6 digits, add the remaining digits as '0' in prefix.


• Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.


Click Signature


Click signature is an electronic signature created by using a personalized link. The personalized link


can be shared by email or directly in an integrated application. When the signee visits the link, it will


take him to the agreement review page where he can click the sign button to sign the agreement.


Audit log


Each signature provides data for the Agreement Signed specified in Container Format. The data


provided is:


• email - Email address of the signee.


• timestamp - Date when signing was started.


• signatureMethod - Will be click-signature.


How to validate


Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has


to keep the link secret.


Reference documentation


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.
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Document name Description


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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Purpose
Agreements might need validation in case of disputes where one or more contracting parties renounce


that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s


service is self-contained, tamper-proof and legally binding, validating the agreement can be enough to


settle legal disputes. This document describes all the steps needed to validate the agreement.


Overview
Validating an agreement is quite a complicated process requiring technical skills or software. The


agreement is stored as a PDF container where any proof of the validity of the agreement is contained


inside the actual container. The process spans from controlling the actual agreement content to


validating the Public Key Infrastructure (PKI) signature status.


The parts that should be validated and covered by this and other references documents are:


• Container validation


• Agreement content


• Retracing signature steps


Container Validation
Verify that the container is an agreement PDF container. See the "Container Content" chapter in


Container Format.


Agreement Content
Read and validate all parts of the agreement attached to the container. See "PDF Container" Container


Format how to locate all files of the agreement.


Retracing Signature Steps
The audit log is a list of entries holding all actions associated with the agreement, from creating the


agreement to the last signee signing the agreement. The list is sorted by the time each action was


logged.


Audit Log Validation Process


Validate each audit entry in the log according to the "How to validate" section of each specific audit


entry type chapter. The audit entry types are described in detail in Container Format, where each
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entry type is described in a separate chapter.


If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is


considered invalid.


If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is


important to establish if the agreement is considered invalid because someone has tampered with it, or


if there are errors in the tools or in the documentation?


References


Document name Description


Overview Gives an overview of the Egreement agreement
function and links to the other documents.


Container Format Describes the details of how agreement
information is stored within the container PDF.


Signing Describes how Egreement handles the signature
process.


Validation Describes how to validate a container. Makes
references to other documents for validation
details.


BankidValidation Signature Profile for BankID, v2.3


Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8


Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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